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= (54) Title: METHOD AND SYSTEM FOR WRITING NV MEMORIES IN A CONTROLLER ARCHITECTURE, 
^ CORRESPONDING COMPUTER PROGRAM PRODUCT AND COMPUTER-READABLE STORAGE MEDIUM 

^ (54) Bezeichnung: VERFAHREN UND ANORDNUNG ZUM BESCHREIBEN VON NV-MEMORIES IN FINER CONTROL- 
M LER-ARCHTTEKTUR SOWIE EIN ENTSPRECHENDES COMPUTERPROGRAMMPRODUKT UND EIN ENTSPRECHEN- 
= DES COMPUTERLESBARES SPEICHERMEDIUM 

= (57) Abstract: The invention relates to a method and a system for writing NV memories in a controller architecture, in addition to a 
= corresponding computer program product and a corresponding computer-readable storage medium, which can be used in particular 
— to accelerate writing or programming operations in NV code memories of microcontrollers, such as e.g. smartcaid controllers. The 
method consists of extending the instruction set of the controller by MOVCWR (move code write) instractions. which allow a defined 
data item (byte) to be written to a defined target address in an NV code memory. The data item (byte) is written to the correct 
position of the cache page register of the relevant NV memory and the page-address pointer register of the memory is updated with 
the con^ponding page address. If an MMU (Memory Management Unit) is present, the MOVCWR write operation to the cache 
page register, in addition to the MOVC read or code fetch operation are controlled by said MMU. 

(57) Zusammenfassung: Die Erfindung beschreibt ein Verfahren und eine Anordnung zum Beschreiben von NV-Memories in einer 
Controller-Architektur sowie ein entsprechendes Computerprogrammprodukt und ein entsprechendes computerlesbares Speicherme- 
dium, die insbesondere genutzt werden kSnnen, um Schreib- bzw. Programmiervor^ange in NV-Code-Memories von Mikrocont- 
rollem, wie beispielsweise Smartcard-Controllem, zu beschleunigen. Das Verfahren besteht in einer Erweiterung des Befehlssatzes 
des Controllers um sog. MOVCWR (move code write)-Instruktionen, die es ermdglichen, ein definiertes Datenwort (Byte) an eine 
definierte Zieladresse innerhalb eines NV-Code-Memories zu schreiben. Das Datenwort (Byte) wild hierbei an die korrckte Position 
des Cache-Pageregisters des jeweiligen NV-Memories geschrieben und die PageadreB-Pointerregister des Memories mit der zugehd- 
rigen Pageadresse aktualisiert. Wenn eine MMU (Memory Management Unit) vorhanden ist, geschieht dieses MOVCWR-Schreiben 
in das Cache-Pageregister, wie das MOVC-Lesen bzw. der Code-Fetch, unter Kontrolle dieser MMU. 
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Verfahren und Anordnung zum Beschreiben von NV-Memories in einer ControUer- 
Architektur sowie ein entsprechendes Computerprogrammprodukt und ein entsprechendes 
computerlesbares Speichermedium 



Die Erfindung betriffi ein Verfahren und eine Anordnung zum Beschreiben 
von NV-Memories in einer Controller- Architektur sowie ein entsprechendes 
Computerprogranunprodukt und ein entsprechendes computerlesbares Speichermedium, die 
insbesondere genutzt werden konnen, imi Schreib- bzw, Programmiervorgange in NV-Code- 
5 Memoiies von MikrocontroUem, wie beispielsweise Smartcard-Controllem, zu 
beschleunigen. 

Die Entwicklung der Mikroelektronik in den 70er-Jahren ermoglichte es, 
kleine Computer im Kreditkartenformat ohne Benutzimgsschnittstelle herzustellen. Solche 

10 Computer werden als Smartcards bezeichnet. In einer Smartcard sind Datenspeicher und 
arithmetisch-logische Einheiten in einem einzigen Chip von wenigen Quadratmillimetem 
GroBe integriert. Smartcards werden insbesondere als Telefonkarten, GSM-SIM-Karten, im 
Bankenbereich und im Gesundheitswesen eingesetzt. Die Smartcard ist damit zur 
allgegenwartigen Rechenplattform geworden. 

15 Smartcards werden derzeit vomehmlich als sicherer Aufbewahrungsort fur 

geheime Daten und als sichere Ausfuhrungsplattform fur kryptographische Algorithmen 
betrachtet. Die Annahme einer relativ hohen Sicherheit der Daten und Algorithmen auf der 
Karte liegt im Hardwareaufbau der Karte und den nach auBen gefuhrten Schnittstellen 
begriindet. Die Karte stellt sich nach auflen als "Black Box" dar, deren Funktionalitat nur 

20 ttber eine wohldefinierte Hardware- und Sofbvareschnittstelle in Ansprach genommen 

werden kann, und die bestimmte Sicherheitspolicies erzwingen kann. Zum einen kann der 
Zugriff auf Daten an bestimmte Bedingungen gekniipft werden. Kritische Daten, wie zum 
Beispiel geheime Schliissel eines Public-Key- Verfahrens, konnen dem Zugriff von auBen 
sogar voUig entzogen werden. Zum anderen ist eine Smartcard in der Lage, Algorithmen 

25 auszufUhren, ohne daB die Ausfiihrung der einzelnen Operationen von auBen beobachtet 
werden kann. Die Algorithmen selbst konnen auf der Karte vor VerSnderung und Auslesen 
geschiitzt werden. Im objektorientierten Sinn laBt sich die Smartcard als abstrakter Datentyp 
aufTassen, der uber eine wohldefinierte Schnittstelle verfUgt, ein spezifiziertes Verhalten 
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aufweist und selbst in der Lage ist, die Einhaltung bestimmter Integritatsbedingungen 
bezttglich seines Zustandes sicherzustellen. 

Es gibt im Wesentlichen zwei verschiedene Typen von Smartcards. 
Speicherkarten besitzen lediglich cine serielle Schnittstelle, eine Adressierungs- und 
5 Sicherheitslogik und ROM- und EEPROM-Speicher. Diese Karten besitzen nur 

eingeschrSnkte Funktionalitat und dienen einer spezifischen Anwendung. Dafur sind sie 
besonders billig herzustellen. Als Mikroprozessorkarten hergestellte Smartcards stellen im 
Prinzip einen voUstandigen Universalrechner dar. 

Der Herstellungs- und AuslieferungsprozeB fiir Chipkarten gliedert sich in 

10 folgende Phasen: 

- Herstellen des Halbleiters, 

- Einbetten des Halbleiters, 

- Bedrucken der Karte, 

- Personalisierung der Karte, 
15 - Ausgeben der Karte. 

Im AUgemeinen wird jede Phase von einer auf die jeweilige Arbeit 
spezialisierten Firma durchgefiihrt. Beim Herstellen der Halbleiter ist insbesondere bei 
Karten mit festverdrahteter Sicherheitslogik auf eine gute betriebsinteme Sicherheit zu 

20 achten. Damit vom Hersteller ein korrekter Endtest durchgefiihrt werden kann, muB der 
komplette Speicher frei zuganglich sein. Erst nach dem Endtest wird der Chip durch einen 
Transportcode gesichert. Danach ist der Zugriff auf den Kartenspeicher nur fiir berechtigte 
Stellen, die den Transportcode kennen, moglich. Ein Diebstahl fabrikneuer Halbleiter bleibt 
damit ohne Folgen. Berechtigte Stellen konnen Personalisierer bzw. Kartenausgeber sein. Fiir 

25 das Einbetten und Bedrucken sind keine weitoren Sicherungsfunktionen notwendig. Die 
betreffenden Firmen brauchen den Transportcode nicht zu kennen. 

Im allgemeinen abertrSgt nicht der Kartenhersteller, sondem die ausgebende 
Stelle (zum Beispiel Bank, Telefongesellschaft, Krankenkasse etc.) die personenspezifischen 
Daten in die Karte. Diesen Vorgang nennt man Personalisierung. Fiir sie ist die Kenntnis des 

30 Transportcodes notwendig. 

Das Ausgeben der Karte, also der Transport von der ausgebenden Stelle zum 
Karteninhaber, stellt ein weiteres Sicherheitsproblem dar. Genau genommen ist nur die 
personliche Ausgabe an den Karteninhaber gegen Unterschrift und Vorlage des 
Personalausweises sicher. Ein Versand per Post ist zwar oft wirtschaftlicher, aber auch 



WO 03/060721 PCT/IB02/05481 

3 

ziemlich imsicher, Ein Problem ist auch das Obennitteln der PIN an den Karteninhaber, hier 
muB die gleiche Sorgfalt wie fur die Karte gelten. 

Bedingt durch die brisanten, sicherheitsrelevanten Inhalte der auf Smartcard- 
ControUem befindlichen Speicher ist neben der Beachtung dieser SicherungsmaBnahmen ein 
5 zusatzlicher Schutz gegen mogliche AktivitSten von Hackem zu gewShrleisten, die sich auf 
alle Phasen des Lebenslaufes einer Smartcard - beginnend von der Herstellung, iiber 
Transport, Nutziing der Karte bis zu Manipulationen unbrauchbar gewordener Karten - 
erstrecken. 

Bei der Programmierung von groBeren Mengen von Daten/Code in NV- 
10 Memories (zum Beispiel bei der Personalisierung in das EEPROM) entsteht ein relativ groBer 
Zeitverlust einerseits durch den Datentransport via SFR-Bus, andererseits durch die 
notwendige Verifikation der geschriebenen EEPROM-Daten nach dem Programmieren jeder 
Page. 

Zur Zeit bieten die Standard-Befehlssatze von ControUem fiir den Code- 
15 Memory-Bereich ausschlieBlich lesende Instruktionen. D.h., aus NV-Memories kSnnen 

Daten entweder als Instuction-Code abgerufen oder als Datenwort (,3yte") durch eine sog. 
MOVC-Instruktion gelesen werden. 

Ein Beschreiben/Programmieren von Daten in das NV-Memory erfolgte bisher 
ausschlieBlich iiber den Registersatz des jeweiligen Memory-Interfaces, d.h., der Datenweg 
20 beim Beschreiben des NV-Memories ist komplett getrennt vom Datenweg des Code-Fetch / 
MOVC-Lesens. 

Das Beschreiben erfordert mehrere Schreibzugriffe auf Memory-Interface- 
Register: Beschreiben der AdreB-Register fUr Page-Adresse und Byte-Adresse, Beschreiben 
des Daten-Registers und des Kontroll-Registers. 

25 Das bisherige Verfahren zmn Beschreiben von NV-Memories ist gegenttber 

dem Code-Fetch/Lesen sehr langsam, da es je nach Zugriffsart zwei bis fttnf Registerzugriffe 
pro geschriebenem Datenwort erfordert, wShrend Code-Fetch und MOVC-Lesen im 
schnellen Code-Fetch-Takt des Prozessors ablaufen. 

Da das Schreiben hierbei ausschlieBlich ttber die Register-Schnittstelle des 

30 Memory-Interfaces lauft, hat die Memory-Management-Unit, die das Mapping und die 
Zugriffsrechte des Code-Memories insgesamt kontrolliert, beim Beschreiben des NV- 
Memories keinen EinfluB. Daher kann das Beschreiben des Memories nur unter KontroUe 
des Operating-Systems des Controllers geschehen und ist fiir Applikations-SW nur durch 
spezielle Calls auf System-Routinen moglich. 
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Der Erfindung liegt deshalb die Aufgabe zugmnde, ein Verfahren, eine 
Anordnung sowie ein entsprechendes Computerprogrammprodukt und ein entsprechendes 
computerlesbares Speichermedium der gattungsgemSBen Art anzugeben, durch welche die 

5 Nachteile der herkommlichen Vorgehensweisen vermieden werden und durch welche es 
ermoglicht wird, in kurzestmoglicher Zeit Daten in ein NV-Memory zu schreiben, ohne 
wesentliche Eingriffe in bisher benutzten Verfahren vomehmen zu miissen, sowie einen 
hoheren Schutz vor Programmierfehlem zu gewahrleisten. 

ErfindungsgemaB wird diese Aufgabe gelost durch die Merkmale im 

10 kennzeichnenden Teil der Anspruche 1, 12, 14 und 15 im Zusammenwirken mit den 

Merkmalen im Oberbegriff. Die UnteransprUche enthalten zweckmafiige Ausgestaltungen der 
Erfindimg. 

Ein besonderer Vorteil des Verfahrens zum Beschreiben von NV-Memories in 
einer Controller-Architektur besteht darin, daB (ein) definierte(r) Datenwert(e) oder (ein) 

1 5 definierte(s) Datenwort(e) an (eine) definierte Zieladresse(n) innerhalb des NV-Memories 
geschrieben werden (wird), indem die (der) Datenwert(e) bzw. die (das) Datenwort(e) an die 
vorgegebene Position des Cache-Pageregisters des NV-Memories geschrieben werden (wird) 
und die Page-Address-Pointerregister des NV-Memories aktualisiert werden. 

Eine Anordnimg zum Beschreiben von NV-Memories in einer ControUer- 

20 Architektur ist vorteilhafterweise so eingerichtet, daB sie einen Prozessor umfaBt, der derart 
eingerichtet ist, daB ein Beschreiben von NV-Memories in einer Controller-Architektur 
durchfuhrbar ist, wobei (ein) definierte(r) Datenwert(e) oder (ein) definierte(s) Datenwort(e) 
an (eine) definierte Zieladresse(n) innerhalb des NV-Memories geschrieben werden (wird), 
indem die (der) Datenwert(e) bzw, die (das) Datenwort(e) an die vorgegebene Position des 

25 Cache-Pageregisters des NV-Memories geschrieben werden (wird) und die Page-Address- 
Pointerregister des NV-Memories aktualisiert werden. 

Ein Computerprogrammprodukt zum Beschreiben von NV-Memories in einer 
Controller-Architektur umfaBt ein computerlesbares Speichermedium, auf dem ein 
Programm gespeichert ist, das es einem Computer oder Smartcard-ControUer ermdglicht, 

30 nachdem es in den Speicher des Computers oder des Smartcard-Controllers geladen worden 
ist, ein Beschreiben von NV-Memories in einer Controller-Architektur durchzufuhren, wobei 
(ein) definierte(r) Datenwert(e) oder (ein) definierte(s) Datenwort(e) an (eine) definierte 
Zieladresse(n) innerhalb des NV-Memories geschrieben werden (wird), indem die (der) 
Datenwert(e) bzw. die (das) Datenwort(e) an die vorgegebene Position des Cache- 
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Pageregisters des NV-Memories geschrieben werden (wird) und die Page-Address-Pointer- 
register des hfV-Memories aktualisiert werden. 

Um ein Beschreiben von NV-Memories in einer ControUer-Architektur 
durchzuftihren, wird vorteilhaft ein computerlesbares Speichermedium eingesetzt, auf dem 

5 ein Programm gespeichert ist, das es einem Computer oder Smartcard-ControUer emioglicht, 
nachdem es in den Speicher des Computers oder des Smartcard-ControUers geladen worden 
ist, das Beschreiben von NV-Memories in einer ControUer-Architektur durchzuftihren, wobei 
(ein) definierte(r) Datenwert(e) oder (ein) definierte(s) Datenwort(e) an (eine) definierte 
Zieladresse(n) innerhalb des NV-Meraories geschrieben werden (wird), indem die (der) 

10 Datenwert(e) bzw. die (das) Datenwort(e) an die vorgegebene Position des Cache- 
Pageregisters des NV-Memories geschrieben werden (wird) und die Page-Address- 
Pointerregister des NV-Memories aktualisiert werden. 

Vorteilhaft wird femer zum Beschreiben des NV-Memories der Befehlssatz 
des Controller-Cores um zusStzliche Move-Code- Write-Listruktionen (MOVCWR- 

15 Instruktionen) erweitert. In bevorzugter Ausgestaltung des erfindungsgemsUJen Verfahrens ist 
vorgesehen, dafl die zusatzlichen Instruktionen des Controller-Cores eine Ubergabe der 
Parameter fllr AdreB-Pointer imd ftir den zu schreibenden Datenwert oder das zu schreibende 
Datenwort durchftlhren und entsprechende KontroUsignale ftir eine sog. Memory- 
Management-Unit (MMU) und NV-Memory-Interfaces aktivieren. 

20 Als vorteilhaft erweist es sich, daB bei Vorhandensein einer Memory- 

Management-Unit (MMU) die Adrefiverarbeitung ftir die MOVCWR-Instruktionen in 
gleicher Weise erfolgt wie die Verarbeitung von Code-Fetches oder MOVC-Instruktionen. 
Darilber hinaus ist in bevorzugter Ausgestaltung des erfindungsgemaBen Verfahrens 
vorgesehen, daB bei Vorhandensein einer Memory-Management-Unit (MMU) des 

25 Controllers diese MMU um einen KontroUsignalpfad erweitert wird. 

Vorteilhaft werden bei Vorhandensein einer MMU nur AdreBbereiche des 
NV-Memories beschrieben, die von der MMU freigegeben sind. Zxun Beschreiben von NV- 
Memories in einer ControUer-Architektur kann es sich als vorteilhaft erweisen, daB bei 
Vorhandensein einer MMU ein spezielles Mapping des Code Memories iimerhalb des 

30 AdreBbereichs des Controllers berucksichtigt wird. 

In weiterer bevorzugter Ausgestaltung des erfindungsgemaBen Verfahrens ist 
vorgesehen, daB nacheinander mehrere Datenwerte und/oder Datenworte mit derselben 
Pageadresse geschrieben werden. 
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Voiteilhaft wird durch Beschreiben des Control-Registers des NV-Memories 
der Inhalt des Cache-Page-Registers in das NV-Memory programmiert. Dariiber hinaxis ist in 
bevorzugter Ausgestaltung des erfindungsgemaBen Verfahrens vorgesehen, daB beim 
Wechsel auf eine neue Pageadresse bei einer MOVCWR-Instruktion das Cache-Page- 

5 Register des NV-Memories geloscht wird. 

Bin weiterer Vorteil des erfindungsgemaBen Verfahrens besteht darin, daB ein 
ungewoUtes Programmieren alter Page-Register-Inhalte unter falscher Adresse verhindert 
wird. Dariiber hinaus ist in bevorzugter Ausgestaltung der erfindungsgemaBen Anordnung 
vorgesehen, daB der Prozessor Teil eines Smartcard-ControUers und die Anordnung eine 

10 Smartcard ist. 

Das erfindungsgemaBe Verfahren bietet gegenuber dem bisher rein durch das 
Register-Interfaces des NV-Memories unterstutzten Beschreiben des Cache-Pageregister 
mehrere Vorteile. 

Das Beschreiben des NV-Memories mit MOVCWR erfordert pro Datenwort (Byte) nur eine 
1 5 MOVCWR-Instruktion mit tJbergabe der beiden Parameter fur den AdreBpointer und das 
Datenwort. Bei mehreren aufeinander folgenden MOVCWR-Listniktionen kann wie beim 
MOVC-Lesen ein „Autoincrement" des AdreBpointers benutzt werden. Dieser Befehlsaufiruf 
stellt eine erhebliche Beschleunigung des Schreibvorganges gegenilber dem Schreiben via 
AdreB/Daten-Registersatz des NV-Memories da. 
20 Spezielle AdreBbereichs-Mappings oder Zugriffs-Einschrankungen des Code- 

Memories, die von einer eventuell vorhandenen MMU uberwacht werden, sind fur 
MOVCWR auf gleiche Weise gttltig wie fur Code-Fetch und MOVC, d.h., der Prozessor- 
Core sieht bei der AusfUhrung von MOVCWER das gleiche Memory-Mapping wie bei Code- 
Fetch /MOVC 

25 Daher ist es auch einer Applikations-S W mOglich, direkt die MOVCWR- 

Instruktion zu verwenden, urn das Cache-Pageregister eines NV-Memories zu beschreiben, 
ohne einen System-Call aufiiifen zu mtlssen. Die KontroUe aber die Zugrifi6rechte auf das 
Memory behalt das OS des Controllers uber die Konfiguration der MMU KontroU-Register. 

Ein fehlerhafles Progranunieren alter Inhalte des Cache-Page-Registers eines 

30 NV-Memories an eine falsche Pageadresse ist nicht mehr moghch, da das Cache-Page- 
Register mit jedem MOVCWR, dessen AdreB-Pointer die Pageadresse Sndert, zuruckgesetzt 
wird. 

Die Erfindung wird nachfolgend in einem Ausfuhrungsbeispiel naher erlautert. 
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Das vorgestellte Verfahren besteht in einer Erweitenmg des Befehlssatzes des 
Controllers um sog. MOVCWR (move code write) Instniktionen, die es ermoglichen, ein 
definiertes Datenwort (Byte) an eine definierte Zieladresse innerhalb eines NV-Code- 
Memories zu schreiben. Das Datenwort (Byte) wird hierbei an die korrekte Position des 
5 Cache-Pageregisters des jeweiligen NV-Memories geschrieben und die PageadreB- 
Pointerregister des Memories mit der zugehorigen Pageadresse aktualisiert. 

Wenn bei advanced Smartcard-ControUem eine MMU (Memory Management 
Unit) vorhanden ist, geschieht dieses MOVCWR-Schreiben in das Cache-Pageregister, wie 
das MOVC-Lesen bzw. der Code-Fetch, unter voller KontroUe dieser MMU, so daB nur auf 
10 Adrefiuereiche des Speichers geschrieben werden kann, die grundsatzlich von der MMU 
dafur freigegeben sind- Spezielles Mapping des Code Memories innerhalb des 
AdreBbereiches des Controllers wird hierbei berUcksichtigt. 

Auf diese Weise kdnnen nacheinander mehrere Bytes/Worte mit derselben 
Pageadresse geschrieben werden, um das Cache-Pageregister zu fullen. Durch Beschreiben 
1 5 des Control-Registers des jeweiligen NV-Memories kann daim der Inhalt des Cache-Page- 
Registers in das NV-Memory programmiert werden. 

Jeder Wechsel auf einer neuen Pageadresse bei einer MOVCWR-Instruktion 
hat ein sofortiges Loschen des Cache-Pageregisters des NV-Memories zur Folge, um ein 
Prograirmiieren von Daten unter der neuen Pageadresse zu ermoglichen und ein ungewoUtes 
20 Prograirmiieren alter Pageregister-hihalte unter falscher Adresse zu verhindem. 

In der beispielhaften Ausfuhrungsform wird der Befehlssatz des Controller- 
Cores um zusatzliche MOVCWR-Instruktionen erweitert, imi das Beschreiben von NV- 
Memories in erfindimgsgemaBer Weise auszufiihren. Die zusatzlichen MOVCWR- 
Instruktionen gewahrleisten die eine Ubergabe der Parameter fur den AdreB-Pointer und den 
25 zu schreibenden Datenwert und aktivieren entsprechende KontroUsignale fiir MMU und 
Memory-Interfaces. 

Eine eventuell vorhandene MMU (Memory Management Unit) des Controllers 
wird erweitert um einen entsprechenden KontroUsignal-Pfad, der bei der AusfUhrung der 
MOVCWR Instruktion die entsprechenden Chip-Select-Signale filr die Memory-Interfaces 
30 generiert. Die AdreBverarbeitung fUr die MOVCWR Instniktionen (bez. Mapping und Access 
Rights) unterscheidet sich hierbei nicht von der Verarbeitung von Code-Fetches oder 
MOVC-Instruktionen. 

Die Memory-Interfaces der NV-Memories unterstutzen diese Funktion durch 
einen entsprechenden Write-Mode fur die Cache-Pageregister und einer 
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Aktualisierungsfiinktion der AdreB-Register nach jedem MOVCWR Vorgang. AuBerdem 
fOhrt eine Reset-Logik vor jedem MOVCWR- Vorgang einen AdreBvergleich zwischen alter 
und neuCT Pageadresse durch und 16st gegebenenfalls bei einem AdreBwechsel vor dem 
Beschreiben des Cache-Pageregisters ein LSschen des alten Registerinhaltes aus. 

Die Erfindung ist nicht beschrSnkt auf die hier dargestellten 
Ausfuhrungsbeispiele. Vielmehr ist es moglich, durch Kombination und Modifikation der 
genannten Mittel und Merkmaie weitere Ausfuhrungsvarianten zu realisieren, ohne den 
Rahmen der Erfindung zu verlassen. 
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PATENTANSPRUCHE: 



1. 



Verfahren zum Beschreiben von NV-Memories in einer ControUer- 



Architektur, 

dadurch gekennzeichnet, daB (ein) definierte(r) Datenwert(e) oder (ein) definierte(s) 
Datenwort(e) an (eine) definierte Zieladresse(n) innerhalb des NV-Memories geschrieben 
5 werden (wird), indem die (der) Datenwert(e) bzw, die (das) Datenwort(e) an die vorgegebene 
Position des Cache-Pageregisters des NV-Memories geschrieben werden (wird) und die 
PageadreB-Pointerregister des NV-Memories aktualisiert werden. 

2. Verfahren nach Anspruch 1 , 

10 dadurch gekennzeichnet, daB zum Beschreiben des NV-Memories der Befehlssatz des 

Controller-Cores um zusatzliche Move-Code- Write-Instruktionen (MOVCWR-Instruktionen) 
erweitert wird. 

3 , Verfahren nach einem der vorhergehenden Anspriiche, 

15 dadurch gekennzeichnet, daB die zusStzlichen Instruktionen des Controller-Cores eine 

Dbergabe der Parameter fur AdreB-Pointer und filr den zu schreibenden Datenwert oder das 
zu schreibende Datenwort durchfUhren und entsprechende KontroUsignale fttr eine Memory- 
Management-Unit (MMU) und NV-Memory-Interfaces aktivieren. 

20 4. Verfahren nach einem der vorhergehenden Anspriiche, 

dadurch gekennzeichnet, daB bei Vorhandensein einer Memory-Management-Unit (MMU) 
die AdreBverarbeitung fur die MOVCWR-Instruktionen in gleicher Weise erfolgt wie die 
Verarbeitung von Code-Fetches oder MOVC-Instruktionen. 

25 5. Verfahren nach einem der vorhergehenden Anspriiche, 

dadurch gekennzeichnet, daB bei Vorhandensein einer Memory-Management-Unit (MMU) 
des Controllers diese MMU um einen KontroUsignal-Pfad erweitert wird. 



6. 



Verfahren nach einem der vorhergehenden Anspriiche, 
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dadurch gekennzeichnet, daB bei Vorhandensein einer MMU nur AdreBbereiche des NV- 
Memories beschrieben werden, die von der MMU freigegeben sind. 

7. Verfahren nach einem der vorhergehenden Anspriiche, 

5 dadurch gekennzeichnet, daB bei Vorhandensein einer MMU ein spezielles Mapping des 
Code Memories innerhalb des AdreBbereichs des Controllers berucksichtigt wird. 

8. Verfahren nach einem der vorhergehenden Anspriiche, 

dadurch gekennzeichnet, daB nacheinander mehrere Datenwerte und/oder Datenworte mit 
1 0 derselben Pageadresse geschrieben werden. 

9. Verfahren nach einem der vorhergehenden Anspriiche, 

dadurch gekennzeichnet, daB durch Beschreiben des Control-Registers des NV-Memories der 
Inhalt des Cache-Page-Registers in das NV-Memory programmiert wird. 

15 

1 0. Verfahren nach einem der vorhergehenden Anspriiche, 

dadurch gekennzeichnet, daB beim Wechsel auf eine neue Pageadresse bei einer MOVCWR- 
Instruktion das Cache-Page-Register des NV-Memories geldscht wird. 

20 11. Verfahren nach einem der vorhergehenden Anspriiche, 

dadurch gekennzeichnet, daB ein ungewoUtes Programmieren alter Page-Register-Inhalte 
unter faischer Adresse verhindert wird. 

12. Anordnung mit einem Prozessor, der derart eingerichtet ist, daB ein 

25 Beschreiben von NV-Memories in einer ControUer-Architektur durchftihrbar ist, wobei (ein) 
definierte(r) Datenwert(e) oder (ein) definierte(s) Datenwort(e) an (eine) definierte 
Zieladresse(n) innerhalb des NV-Memories geschrieben werden (wird), indem die (der) 
Datenwert(e) bzw. die (das) Datenwort(e) an die vorgegebene Position des Cache- 
Pageregisters des NV-Memories geschrieben werden (wird) und die PageadreB- 
30 Pointerregister des NV-Memories aktualisiert werden. 



13. Anordnung mit einem Prozessor nach Anspruch 12, 

dadurch gekennzeichnet, daB der Prozessor Teil eines Smartcard-ControUers und die 

Anordnung eine Smartcard ist. 
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14. Computerprogrammprodukt, das ein computerlesbares Speichermedium 
umfafit, auf dem ein Programm gespeichert ist, das es einem Computer oder Smartcard- 
Controller ermoglicht, nachdem es in den Speicher des Computers oder des Smartcard- 

5 Controllers geladen worden ist, ein Beschreiben von NV-Memories in einer ControUer- 
Architektur durchzufuhren, wobei (ein) definierte(r) Datenwert(e) oder (ein) definierte(s) 
Datenwort(e) an (eine) definierte Zieladresse(n) innerhalb des NV-Memories geschrieben 
werden (wird), indem die (der) Datenwert(e) bzw. die (das) Datenwort(e) an die vorgegebene 
Position des Cache-Pageregisters des NV-Memories geschrieben werden (wird) und die 

1 0 PageadreB-Pointeiregister des NV-Memories aktualisiert werden. 

15. Computerlesbares Speichermedium, auf dem ein Programm gespeichert ist, 
das es einem Computer oder Smartcard-ControUer ermoglicht, nachdem es in den Speicher 
des Computers oder des Smartcard-ControUers geladen worden ist, ein Beschreiben von NV- 

15 Memories in einer Controller- Architektur durchzufiihren, wobei (ein) definierte(r) 
Datenwert(e) oder (ein) definierte(s) Datenwort(e) an (eine) definierte Zieladresse(n) 
innerhalb des NV-Memories geschrieben werden (wird), indem die (der) Datenwert(e) bzw. 
die (das) Datenwort(e) an die vorgegebene Position des Cache-Pageregisters des NV- 
Memories geschrieben werden (wird) und die PageadreB-Pointerregister des NV-Memories 

20 aktualisiert werden. 
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s (54)TiUe: METHOD AND SYSTEM FOR WRITING NV MEMORIES IN A CONTROLLER ARCHITECTURE, 
^ CORRESPONDING COMPUTER PROGRAM PRODUCT AND COMPUTER-READABLE STORAGE MEDIUM 

M (54) Bezeichnung: VERFAHREN UND ANORDNUNG ZUM BESCHREIBEN VON NV-MEMORIES IN EINER CONTROL- 
^ LER-ARCHTTEKTUR SOWIE EIN ENTSPRECHENDES COMPUTERPROGRAMMPRODUKT UND EIN ENTSPRECHEN- 

— DES COMPUTERLESBARES SPEICHERMEDIUM 

= (57) Abstract: The invention relates to a method and a system for writing NV memories in a controller architecture, in addition to a 
= corresponding computer program product and a corresponding computer-readable storage medium, which can be used in particular 

— to accelerate writing or programming operations in NV code memories of microcontrollers, such as e.g. smartcard controllers. The 
method consists of extending the instruction set of the controller by MOVCWR (move code write) instructions, which allow a defined 
data item (byte) to be written to a defined target address in an NV code memory. The data item (byte) is written to the correct 
position of the cache page register of the relevant NV memory and the page-address pointer register of the memory is updated with 

^ the corresponding page address. If an MMU (Memory Management Unit) is present, the MOVCWR write operation to the cache 
page register, in addition to the MOVC read or code fetch operation are controlled by said MMU. 

^ (57) Ziisammenfassung: Die Erfindung beschreibt ein Verfahren und eine Anordnung zum Beschreiben von NV-Memories in einer 
^ Contixjller-Architektur sowie ein entsprechendes Computerprogranmiprodukt und ein entsprechendes computerlesbares Speicherme- 
fT) dium. die insbesondere genutzt werden kSnnen, urn Schreib- bzw. Progranuniervorgange in NV-Code-Memories von Mikrocont- 
O rollem, wie beispielsweise Smartcard-Ctontrollem. zu beschleunigen. Das Verfahren besteht in einer Erweiterung des Befehlssatzes 
® des Controllers um sog. MOVCWR (move code write)-Instruktionen. die es ermoglichen, ein definiertes Datenwort (Byte) an eine 
^ definierte Zieladresse innerhalb eines NV-Code-Memories zu schreiben. Das Datenwort (Byte) wird hierbei an die korrekte Position 
Q des Cache-Pageregisters des jeweiligen NV-Memories geschrieben und die PageadreB-Pointerregister des Memories mit der zugehd- 
^ rigen Pageadresse aktualisierL Wenn eine MMU (Memory Management Unit) vorhanden ist, geschieht dieses MOVCWR-Schreiben 
^ in das Cache-Pageregister, wie das MOVC-Lesen bzw. der Code-Fetch, unter KontroUe dieser MMU. 
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beauftragte Behorde wird das EPA also in der Regel keine vorlauflge 
Prufung fur Gegenstande durchfuhren, zu denen keine Recherche vorliegt. 
Dies gilt auch fur den Fall, daB die Patentanspruche nach Erhalt des 
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s1ehe Zusatzblatt WEITERE ANGABEN PCT/ISA/210 
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Feld n Bemeikungen bei mangetreter Einheitlichkeit der Erflndung (Fortsetzung von Punkt 3 auf Blatt 1) 



Die Intemationala Recherchenbehdnde hat fa&tgestellt, daO dies9 intemattonale Anmeldung mehrem Erfindungen enth&lt: 



1. I I Da der Anmelder alle erfordemchen zusatzllchen RecherchengebOhren rechtzeitig enriohlBt hat, eratredct sich dieser 
I — I intemaficnale Recherchenbericht auf alle recherchierbaren Anspruche. 

9 I I oa ror aiie recherchlemaren AnsprOche die Recherche ohne einen Art>eitsaufwand durchgerohrt werden konnte. der eine 
^- I — I zuafitzlicheRecherchengebuhrgerechtfertigthfitte. hat die BeliSrde nicht ztirZahlu^ 



3. I I CXi der Anmelder nur elnige der ertordertlchen zusatzlichen Recherchengebuhren rechtzeitig entrichtet hat, erstrecW sich dieser 
< — > internatlonaie Recherchenbericht nur auf die AneprOche. fOr de GebOhren entrichtet worden sind. namiich auf die 
AnsprOche Nr. 



4 I Der Anmelder hat die erforderflchen zusatzlichen Rechercher^ebQhren nlcht rechtzeitig entrichtet. Der Internationale Recher- 
— chenberlcht beschrdnkt sich daherauf die in den AnsprOchen zuerst erwdhnte Erfindung; diese ist In folgenden AnsprOchen er- 
tef3l: 



Bemerkungen hinsichttleh eines WMerspruehe |^ Die zus&tEllchen GebQhren wurden voro Anmelder unter Wlderepruch gezahit 

I I Die zahlung zusfttzlicher RecherchengebOhren erfolgte ohne WIderspaich. 
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